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PREAMBULUM

A mindsitett adatok védelmének alapvetd szabalyait a mindsitett adat védelmérdl sz616 2009.
évi CLV. torvény (a tovabbiakban: Mavtv.), a Nemzeti Biztonsagi Feliigyelet mikodésének,
valamint a mindsitett adat kezelésének rendjérdl sz616 90/2010. (III. 26.) Korm. rendelet (a
tovabbiakban: 90/2010. Korm. rendelet) ¢és a mindsitett adat elektronikus biztonsaganak,
valamint a rejtjeltevékenység engedélyezésének ¢és hatosagi feliigyeletének részletes
szabalyairdl szol6 161/2010. (V.6.) Korm. rendelet (a tovabbiakban: Er.) hatarozza meg.

Jelen dokumentum az Er. 4. § (1) bekezdés h) pont felhatalmazasa alapjan keriil kiadasra és
célja, hogy — az Er. rendelkezéseinek megfeleléen —meghatdrozza ¢és a mindsitett adatkezelést
végzb szervek részére elérhetdvé tegye az elektronikus biztonsagra vonatkozo iranyelveket,
kovetelményeket és az engedélyezés szakmai kovetelményrendszerét.
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. FIZIKAI BIZTONSAG

1.  Fizikai biztonsagi kovetelmények

1.1 A 90/2010. Korm. rendeletben és az Er.-ben foglaltakon tul a mindsitett adatot kezel6 rendszer
(a tovabbiakban: rendszer) telepitési helyszinén tilos a rendszerre vonatkozé rendszerengedély-
kérelemhez csatolt helyszinrajzon nem jelolt informatikai eszk6zoket tarolni  vagy

uzemeltetni.

Il. ADMINISZTRATIV BIZTONSAG

2. Biztonsagi dokumentacio

2.1  AzEr.szerinti lizemeltetés-biztonsagi szabalyzatot (a tovabbiakban: UBSZ) és rendszerbiztonsagi
kovetelményeket (a tovabbiakban: RBK) készitd mindsitett adatot kezeld szerv koteles
gondoskodni ezen biztonsagi dokumentacio naprakészen tartasarél. Amennyiben az Er. alapjan
UBSZ és RBK kiadasa is sziikséges, akkor azokat — az azonos tartalmi elemek sziikségtelen
duplikélasanak elkeriilése érdekében — a mindsitett adatot kezeld szerv vezetdjének dontése
alapjan egységes szerkezetbe lehet foglalni.

2.2 Az UBSZ kotelezd tartalmi elemei:

a) a rendszer jellegének meghatarozasa (a rendszer altal kezelhetd mindsitett adat
legmagasabb mindsitési szintje, a rendszer rendeltetése, a rendszer felhasznaloi kore);

b) a rendszer feliigyeletéért és lizemeltetéséért felelds szervezeti egységek és személyek
meghatarozasa, kotelezettségeik rogzitése;

C) a rendszer biztonsagahoz kapcsolodd adminisztracioval Osszefiiggd rendelkezések
meghatarozasa (a rendszerhez torténd hozzaférés feltételei és annak megsziinése,

kotelezd képzések);

d) atelepitési helyet érintéen az alabbiak meghatarozasa sziikséges:

a telepitési helyszin kornyezetének leirasa (telepitési alaprajz és annak szoveges
leirasa, amely a rendszer telepitési helyét magéaba foglalo helyiség részletes rajzat
tartalmazza),

a rendszerelemek (munkaallomasok, szerverek, nyomtatok, fédarabok)
iizemeltetésének a helyszine,

amennyiben a fenti rendszerelemek tarolasa eltérd helyszinen torténik, annak
meghatdrozasa,

a munkaidé befejezésekor a munkaallomassal és a kiveheté mereviemezzel
kapcsolatos feladatok meghatarozasa,

a biztonsagtechnikai eszkdzokkel kapcsolatos feladatok meghatarozasa,
a dokumentumbiztonsagot érintd rendelkezések meghatarozasa,

a minositett adatot tartalmazo elektronikus adathordozok kezelésére vonatkozd
specialis szabalyok rogzitése,

a rendszer fobb elemein a rendszer altal kezelhetd mindsitett adat legmagasabb
mindsitési szintjének feltiintetésére vonatkozo rendelkezések rogzitése,
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2.3

2.4

- akiils6 adathordoz6 hasznalatara vonatkozd specidlis el6irasok,
- arendszeren végzett nyomtatas specialis Szabalyai;
e) akép és hang rogzitésére vonatkozo eldirasok rogzitése;

f) ahardverkonfiguracid és szoftverkonfiguracio részletes szabalyainak meghatarozasa:

iizembe helyezés,

karbantartas,

telepitésre és frissitésre vonatkozo eléirasok,

biztonsagi és napldzasi beallitasok;

g) avirusvédelemre vonatkoz6 el6irdsok meghatarozasa;

h) a jelszohazirend rogzitése;

i) abiztonsagi incidensek kezelésére vonatkozo rendelkezések meghatarozasa;

J) avészhelyzetben alkalmazandé eléirasok meghatarozasa és a helyreallitas folyamatara
vonatkoz6 rendelkezések rogzitése;

K) akockazatelemzés;

[) akonfiguraciomenedzsment;

m) a rendszerbiztonsagi nyilvantartasok felsorolasa;

n) az ellendrzési metodika rogzitése;

0) arendszerelemek és az alkalmazott szoftverek felsorolasa;

p) a rendszer felhasznaloi részére az Er-ben el6irt elektronikus biztonsagi képzés
tematikajanak és rendjének meghatarozasa.

Az UBSZ tudomésul vételérdl és az abban foglaltak betartdsardl sz6lo felhasznaloi
nyilatkozatokat a rendszer megsziintetését kovetd 8 évig kell megérizni.

Az RBK kotelezo tartalmi elemei:

"o

a) a rendszer jellegének meghatarozasa (rendeltetése, a rendszeren kezelheté mindsitett
adat legmagasabb mindsitési szintje, felhasznaloi);

b) a rendszer hardver és szoftverkornyezetéért felelés szervek és személyek
meghatarozasa;

C) a rendszer biztonsagaért felelés személyek meghatarozasa neviik és elérhetéségiik
megjelolésével,

d) a hozzaférésre vonatkozd elbirasok meghatarozasa  (felhasznalo-azonositas,
hozzaférés felligyelete);

e) az adatfajl cserére vonatkozoé eléirasok rogzitése;
f) akockazatelemzés;
g) akonfiguraciomenedzsment leirasa;

h) TEMPEST eszk6zok alkalmazasa esetén az elektromagneses kompromittald
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2.5

kisugarzas elleni védelemre vonatkozo eléirasok meghatarozasa;
i) rejtjelz6 eszkoz hasznalata esetén haldzatbiztonsagi szabalyok meghatarozasa.

Az RBK-t a rendszer megsziintetését koveto 8 évig kell megorizni.

Rendszerbiztonsagi nyilvantartasok

3.1

3.2

A rendszer iizemeltetésével kapcsolatos tevékenységet az aldbbi rendszerbiztonsagi
nyilvantartdsokban — a biztonsagos iizemeltetéshez kapcsolodd adatok ellendrzése és
visszakeresése céljabol — kell dokumentalni:

a) az adathordozok nyilvantartasa, amelyben az adathordozok egyedi azonositd szamat, az
eszkoz tipusat, a marka és modell megnevezését, a kapacitasat és ha van, a Sorozatszamat,
illetve virtualis adathordozo esetén az eszkoz tipusat kell nyilvantartani;

b) a rendszerfrissitések és ellendrzések nyilvantartasa, amelyben a végrehajtott
rendszerfrissitéseket, szoftveres modositasokat, az IT infrastruktira fel(jitasat,
karbantartasat, a merevlemezek kiadasat és az ellenérzéseket kell dokumentalni;

C) a biztonsagi események nyilvantartasa, amelyben a rendszer biztonsagat érintd
eseményeket sziikséges rogziteni.

A rendszerbiztonsagi nyilvantartasokat a lezarasukat kovet6 8 évig kell meg6rizni.

Adathordozok kezelése

4.1

4.2

A mindsitett adatokat kezeld elektronikus rendszeren egy adathordozon tobb forrasbol
(nemzeti, NATO, EU) szarmazo adat is kezelhetd, a mindsitett adatok logikai Gton torténd
elkiilonitését azonban biztositani kell.

Az adathordozokat é¢letciklusuk végén ki kell vonni a hasznalatbol. A , Korlatozott
terjesztésti!” és a ,,Bizalmas!” mindsitési szintli adatot tartalmazé adathordozot — annak
érdekében, hogy a rajta tarolt mindsitett adat ne legyen helyredllithato — biztonsagos
adattorlési eljarast alkalmazé szoftverrel kell tordlni. ,,Korlatozott terjesztésii!” mindsitési
szintli adathordozot haromszoros, ,,Bizalmas!” mindsitési szintli adathordozo6t hétszeres
torlési-feliilirasi metodussal kell torolni. Az eldzéekben foglaltakkal szemben az SSD és
SSHD meghajtokat ATA Secure Erase eljarassal kell tordlni. A biztonsagos eljarassal torolt
adathordozo Gjra felhasznalhat6. A ,,Titkos!” €s ,,Szigortian titkos!” mindsitési szintli adatot
tartalmaz6 adathordozét szoftveres eljarassal nem lehet tordlni, életciklusa végén kizardlag

fizikai megsemmisités engedélyezett.

",

Ellenérzések rendje

5.1

A rendszer ellendrzését az alabbi tablazatban szerepld személyek, az abban meghatarozott
1dokozonként kotelesek végrehajtani. A biztonsagi vezetd, a rendszerbiztonsagi feliigyelo,
valamint a rendszeradminisztrator az ellenérzést dokumentalt modon koteles végrehajtani.



Ellenorzés targya Ellenérzést végzo személy | Ellenorzés gyakorisaga

1. munkaéllomas, felhasznalo minden hasznalat elott
c§atlalkoza}sok allapota, | oo 4o erbiztonsa i 12 havonta
sertetlensege feliigyeld

« 2.1+ | rendszeradminisztrator,

2. arendszer részét képezo rendszerbiztonsisi
adathordozok B, y & 12 havonta

feltigyeld

3. letiltott portok
feloldéasaval és a kiils6é
adathordozo rendszeradminisztrator végrehajtas elott
csatlakoztatasaval jaro
adatfajl csere

4. naplofajlok, biztonsagi | rendszerbiztonsagi

mentések feliigyeld 4 hetente
5. engedélyezett
telepitett rendszeradminisztrator 12 havonta
szoftverek
6. BIOS beallitasok rendszeradminisztrator 3 havonta
7. rendszerfrissitések
¢s ellendrzések biztonsagi vezetd 6 havonta
nyilvantartasa
3 havonta a
8. TEMPEST . . rendszerbiztonsagi
., rendszerbiztonsagi . N 1
matricak feliieveld &s a felhasznalok feliigyeld, tovabba a
sértetlensége &y felhasznalok minden
hasznalat elott
111 HARDVERBIZTONSAG

6.

Kompromittalé kisugarzas elleni védelem

6.1 A TEMPEST kovetelményeket az NBF altal kiadott TEMPEST Biztonsagi Kévetelmények
megnevezesii dokumentum tartalmazza.

6.2 A TEMPEST kovetelmények teljesitésére vonatkozd kotelezettségtdl fiiggetleniil, csak
olyan, CE jelodléssel ellatott hardvereszk6zok hasznalhatoak, amelyek megfelelnek az
elektromagneses 0sszeférhetdségre vonatkozd szabalyozas eldirasainak.

Engedélykoteles rendszerelem

7.1. Engedélykoteles rendszerelem minden olyan fizikai komponens, amely az elektronikus

adatkezeld rendszer részeként annak miikodésében és/vagy az elektronikusan kezelt

mindsitett adat bizalmassagénak, sérthetetlenségének ¢és rendelkezésre allasanak
megOrzésében nélkiilozhetetlen.



IV.SZOFTVERBIZTONSAG

8.

10.

BIOS beallitasok

8.1 A rendszerben kizarolag a rendszeradminisztrator rendelkezhet rendszergazdai
jogosultsagokkal.

8.2 A rendszer alaplapi biztonsagi beallitasait (BIOS/UEFI) adminisztratori hozzaférést
biztosito jelszdval kell védeni.

8.3 A BIOS-ban a kovetkez6 biztonsagi beallitasokat kell elvégezni:

a) hasznalaton kiviili kimeneti portok letiltasa,
b) hasznalaton kiviili vezetékes és vezeték nélkiili halozati kapcsolat hardveres tiltasa,

c) rendszerinditas korlatozasa az els6dleges adathordozora.

Operacios rendszer és biztonsagi konfiguracio
9.1 A rendszert csak engedélyezett, jogtiszta licensszel, és gyartoéi tdmogatassal rendelkezo,
naprakész Microsoft Windows vagy Linux operacids rendszerrel lehet tizemeltetni.

9.2 A 9.1. pontban meghatarozottaktol egyéni elbiralas alapjan —az alkalmazni tervezett rendszer,
valamint szoftverek figyelembevételével — az NBF engedhet eltérést.

9.3 A rendszeren alkalmazott operacios rendszert az Er. 34/A. §-ban meghatarozott idok6zonként
kell frissiteni.

9.4 Online mddon frissiteni részletes kockazatelemzés alapjan, a 2. szamt mellékletben foglaltak
betartasaval lehet.

cres

Az operacids rendszeren a kdvetkezd biztonsagi beallitdsokat kell elvégezni:
a) abejelentkezéshez a Ctrl + Alt + Del billentylikombinaci6 alkalmazasa;
b) abejelentkezési képernydn az el6z6 felhasznald neve nem jelenhet meg;

c) a Ctrl + Alt + Del billentyitkombinaci6 alkalmazasat kovetéen meg kell jeleniteni a
rendszeren kezelt mindsitett adat mindsitési szintjét és forrasat, valamint az
illetéktelen haszndlatra vonatkoz6 biintetéjogi kovetkezményeket tartalmazo
figyelmezteto lizenetet;

d) ajelszavas képernyévédelem biztositasa;
e) alomtar tiltasa;

f) avendég fiok tiltasa;

g) az események 15. pont szerinti naplozasa;

h) a fiok- és jelszohazirend beallitasa.

Adatfajl csere

10.1 A letiltott portok feloldasaval és a kiilsé adathordoz6 csatlakoztatasaval jar6 adatfajl cserét,
majd ezt kdvetden a port tiltasat a jovahagyott biztonsagi szabalyzatban foglaltak szerint
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a rendszeradminisztrator altal ellendrzott modon sziikséges végrehajtani.

10.2 Az Er. 2.§ (5) bekezdésben meghatarozott esetben, mindsitett adat tovabbitasara szolgalo
rejtjelzéssel védett virtualis maganhaldzatot (VPN) kialakitani, kizarélag az NBF altal
engedélyezett szoftverekkel lehetséges.

11. Felhasznaloi szoftverek

11.1 A rendszerre kizarolag a munkavégzéshez feltétleniil sziikséges, jogtiszta licensszel és
gyartoi tamogatassal rendelkez6, naprakész — a 9.1. pontnak megfeleld operacids rendszer
altal tamogatott — szoftverek telepitése megengedett.

11.2 A 11.1. pontban foglaltaktél eltérni egyéni kockazatelemzés alapjan, az NBF
jovahagyasaval lehet.

12.  Virusvédelem

12.1 Az Er.-ben el6irt virusvédelemhez jogtiszta licensszel, illetve gyartéi tamogatéssal
rendelkez6 szoftvert kell alkalmazni. Erre a célra a Microsoft operacios rendszerek részét
képezé Windows Defender is alkalmazhato.

12.2 Online moédon frissiteni részletes kockazatelemzés alapjan, a 2. szamti mellékletben
foglaltak betartasaval lehet.

12.3 Az egyes virusvédelmi szoftvereket az NBF az adott szoftver sériilékenységét érintd
riasztasok figyelembevételével hagyja jova, vagy tagadja meg a jovahagyasat.

12.4 A virusvédelmi szoftver virusdefinicios adatbazisat:
a) ,,Korlatozott terjesztésti!” mindsitési szinti adatot kezelé rendszeren legalabb
4 hetente,
b) ,,Bizalmas!” mindsitési szint{i adatot kezel6 rendszeren legalabb 3 hetente,

c) ,.Titkos!”, vagy ,,Szigoruan titkos!” minésitési szintii adatot kezeld
rendszeren legalabb 2 hetente

kell frissiteni.

12.5 Virus jelenlétére utalo jelenség észlelése esetén a felhasznalod koteles felfliggeszteni a
munkat és haladéktalanul értesiteni a rendszerbiztonsagi feliigyel6t.

13.  Fiok- és jelszohazirend

13.1 A felhasznaldé azonositasa egyedi felhasznalonév és jelszo alkalmazasaval, vagy
biometrikus azonositd alkalmazasa esetén kétfaktoros vagy multifaktoros hitelesitéssel
torténik.

13.2 A rendszerhez valo hozzaférést biztositod jelszonak a kis- és nagybetii, szadm és specialis
karakter négyes kombinaciobdl legalabb harmat kell tartalmaznia.

A jelsz6 hossza:

a) ,,Korlatozott terjesztésti!” mindsitési szintli adatot kezel6 rendszer esetén
legalabb 12 karakter;



b) ,Bizalmas!” vagy annal magasabb mindsitési szintii adatot kezel6 rendszer
esetén legalabb 14 karakter.

13.3 A jelszavak élettartama nem lehet 90 napnal hosszabb. A korabban hasznalt 24 jelszo
hasznalata nem engedélyezett. A felhaszndlok figyelmét fel kell hivni a kdnnyen
kitalalhaté jelszavak mell6zésére, illetve arra, hogy a jelszavak visszakereshet6 rogzitése
elkeriilendd.

13.4 A rendszeren a fiokzarolési kiiszobérték beallitdsat ugy kell elvégezni, hogy a rendszer
harom sikertelen bejelentkezési kisérletet kdvetden egy orara kitiltja a felhasznalot. A
kitiltas feloldasara egy oran beliil kizarolag a rendszeradminisztrator jogosult.

13.5 A felhaszndld hozzaférését engedélyezd formanyomtatvanyt iktatasba kell venni és a
felhasznaloi fiok torlését kovetd 8 évig meg kell oOrizni. A felhasznaldé szamara a
felhasznaloi jogosultsdgok moddositasa, illetve a sajat tulajdonba vétel joga nem keriilhet
beallitasra.

14. Rendszerszintii jelszavak

14.1 A rendszer rendszerszintii jelszavai kdz¢é a rendszeradminisztrator felhasznéloi fiokjahoz
tartozo jelszo és a BIOS jelszo6 tartozik, amelyeket a rendszeren kezelheté mindsitett adat
legmagasabb mindsitési szintjének megfelelden, iktatdszammal ellatott, lepecsételt, lezart
boritékokban elhelyezve, egymastol elkiilonitve kell tarolni, a biztonsagi vezetd altal
meghatarozott biztonsagi tdroloban.

14.2 A rendszeradminisztrator akadalyoztatasa esetén a rendszerszintli jelszavakat tartalmazo
boritékok felbontasara a biztonsagi vezetd és a rendszerbiztonsagi feliigyel6 jogosult. Ha
a rendszerszintli jelszavakat tartalmazo boritékokat illetéktelen személy bontotta fel, a
jelszavakat haladéktalanul le kell cserélni.

14.3 A rendszerszintli jelszavakat tartalmazo boritékok felbontdsa esetén a rendszerszinti
jelszavakat 10j, azonos iktatdszdmmal megjeldlt, lepecsételt lezart boritékokban kell
elhelyezni és a 14.1. pont szerint tarolni.

15. Naplohazirend
15.1 Arendszeren naplofajlban kell rogziteni a kovetkezo, rendszeren végzett eseményeket:

a) rendszerinditas, Gjrainditas, leallitas;

b) felhasznaloi belépések, belépési kisérletek, kilépések;

c) felhasznalok ¢és felhasznaldi csoportok jogosultsagainak és privilégiumainak
modositasa;

d) nyomtatas;

e) naplozasi funkcio inditasa, illetve leallitasa;

f) abiztonsagi naplozas adatrekordjainak torlése vagy ezekr6l masolat készitése;

g) adatum és id6 modositasa;

h) a rendszer er6forrasokhoz torténd hozzaférési kisérletek;
1) az automatikus riasztasi funkciok mitkodésének leallitasa;

J) 1j felhasznalo 1étrehozasa,

k) valamely felhasznalo torlése vagy hozzaférésének letiltasa.
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15.2 A naplofajl a 15.1. pontban felsorolt események vonatkozasaban tartalmazza:
a) az esemény tipusat,
b) az eszkdz azonositdjat,
c) a felhasznalo azonositojat,

d) az események datumat,

e) az érintett szolgaltatast, parancsot, alkalmazast

f) az események sikeres, vagy sikertelen kimenetelét.

15.3 A rendszerbiztonsagi feliigyeld az 5. pontban meghatarozott idokozonként ellendrzi a
naplofajlok bejegyzéseit.

15.4 A rendszeren biztositani kell az utolsé 6 honapban késziilt naplofijlok elérhetdségét.

15.5 A rendszeradminisztrator a 6 honapnal régebbi naplofajlokrdl biztonsagi mentést készit,
amelyet nyilvantartasba vett adathordozon kell tarolni, a biztonsagi vezetd altal
meghatarozott biztonsagi taroloban.

16. Biztonsagi mentés

16.1 A rendszeren tarolt mindsitett adatokrol biztonsdgi mentés készithetd. A biztonsagi
mentés végrehajtasanak modjat, gyakorisagat, kezelésére vonatkozd szabalyokat és a
rendszertdl valo elkiilonitett tarolasat az UBSZ-ben kell meghatarozni.

V. HATALYBA LEPTETO ES ZARO RENDELKEZESEK

Jelen dokumentum a kiadasa napjan 1ép hatalyba, egyidejlileg hatalyat veszti a 30710-3/475-
6/2023 iktatoszamu, 4.2. verziészamu ,,Elektronikus Biztonsagi Kovetelmények gazdalkodo
szervezetek mindsitett adatot kezeld rendszercinek engedélyezéséhez és lizemeltetéséhez”
megnevezésit dokumentum, valamint a 30710-3/475-7/2023 iktatoszamu, 4.2. verzidészamu
,,Elektronikus Biztonsagi Kovetelmények az allami szervezetek mindsitett adatot kezeld
rendszereinek engedélyezéséhez €s lizemeltetéséhez” megnevezésii dokumentum.
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1. sz. melléklet: A mindsitett adatot kezelé rendszer médositasaval kapcsolatos bejelentési,
engedélyezési és intézkedési kotelezettségek

A mingsitett adatot kezelé rendszeren végrehajtani tervezett valtozasok engedélyezéséhez az
NBF honlapjan elérhetd ,,Rendszerengedély-kérelem” megnevezésii nyomtatvany Kkitoltése
sziikséges, amelyet a ,,Kérddiv a rendszerengedély kérelemhez” megnevezésii dokumentummal
egyiitt kell benytjtani az NBF-hez.

NBF rendszer-

X X| engedélye
NBF tajékoztatasa
Biztonsagi
vezetd
Rogzités a rendszer
dokumentacioban

Viltozas:

Mindsitési szint és adatforras

Adatkezelési engedély (rendszerengedélyt érintd)
Rendszerbiztonsagi feliigyel6 személye
Rendszeradminisztrator személye

Telepitési helyszin

Rendszer rendezvényre torténd szallitasa és X
iizemeltetése
Helyiség berendezése
Helyiség berendezése TEMPEST eszk6z6k X
alkalmazésa esetén
Helyiségben mas rendszerek X
Helyiségben butorzat

Helyiségben butorzat TEMPEST eszk6z6k alkalmazasa
esetén

UBSZ atdolgozésa

RBK 4tdolgozasa

Felhasznalok hozzaadasa, torlése X
Rendszerengedélyben szerepld fédarabok szamanak X X
valtozasa esetén
Rendszerengedélyben szerepld fodarabok cseréje X X X
esetén

Rendszer kapcsolat (barmely mas rendszer, 1étesités,
megsziintetés)

Részegység (monitor, videokartya, optikai megha;jto,
egér, billentyiizet sth.)

Rejtjelz6 eszkoz tipusanak valtozasa esetén X

X

X|X| XXX X

X XX XX XXX

X

X[ X

Alapvet6 szoftver (Operacios rendszer, biztonsagi
szoftver,

Virusvédelem, virtualis szerver)

Microsoft Windows 11, Microsoft 10T

telepitése

Tovabbi szoftver X
Kiils6é adathordozo6 hasznalata
Helyszini javitas

Javitasba adas (TEMPEST is) X
Kiils6 adathordozé hozzarendelése, megsziintetése
Virusadatbazis frissités

Operacios rendszer ¢s szoftver frissités, karbantartas

X
X
X

X X[ X| X[ X| X

XXX X|X| [ X] X




2. sz. melléklet: Az operacios rendszer, valamint a virusvédelmi szoftver online frissitésére
vonatkozo szabalyok

Az operacios rendszer, valamint a virusvédelmi szoftver online frissitése az alabbiak szerint
lehetséges:

1. Koztes update infrastruktiuran keresztiil torténo frissités:
a) A frissitések kizardlag a gyarto/forgalmazé hivatalos szerverérdl tolthetok le.

b) Kotelezé a digitalis alairas ellendrzése minden frissitésnél (pl. Microsoft Code
Signing, PGP/GPG, gyartoi tanusitvany).

c) A kommunikaciohoz TLS 1.3 vagy magasabb verzio alkalmazasa, lehetéség szerint
kétoldalu tantsitvanyhitelesitéssel.

d) Kijelolt frissitészerver keriil kialakitasra egy védett koztes halozati zonaban (DMZ),
amely a gyartoi szerverektdl letolti a frissitéseket.

e) A mindsitett rendszerek csak a belsé frissitdszerverhez kapcsolodnak, amely validalt
¢s jovahagyott csomagokat biztosit.

f) Az adataramlas egyiranyt atjaron (adatdioda vagy hasonld technologia) torténik,
amely kizérja a kiilsé behatolast.

2. Kotelez6 naplézas, ellendrzés, hash-validacié és rollback lehetdség:

a) A frissitések telepitése elbtt tesztkornyezetben validalni kell azok muiikodését és
kompatibilitasat.

b) Automatikus és manualis ellendrzési 1épések: hash-ellendrzés, sandbox futtatas,
kompatibilitasi tesztek.

c) Csak az ellen6rzott és jovahagyott csomagok keriilhetnek at a mindsitett kdrnyezetbe.
d) Frissitési forgalom szigortian szabalyozott idéablakban torténhet.

e) Tuzfalak, IDS/IPS rendszerek és alkalmazasszintli proxyk monitorozzak a teljes
frissitési kommunikaciot.

f)  Kizardlag a frissitéshez sziikséges portok és protokollok engedélyezhetdk.

g) Minden frissitési mivelet részletes naplozasra keriil: id6pont, forras, cél,
csomagazonosito, érvényességi vizsgalat eredménye.

h) A naplokat manipulacio ellen védett modon kell tarolni.
i)  Rendszeres fliggetlen audit sziikséges a folyamat megfelel6ségének ellendrzésére.

J) Biztositani kell a lehet6séget az online frissités azonnali leallitasara
kompromittalodas gyanuja esetén.

K) Hibas frissités esetén elére definialt visszaallitasi (rollback) mechanizmust kell
alkalmazni.

[)  Offline frissités tovabbra is kotelezden rendelkezésre alljon, mint biztonsagi tartalék
eljarasrend.




